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CONCRETE TIPS 

1. Wijzig de standaard 
inloggegevens van uw 
router of AP in iets 
unieks. 
2. Wijzig de standaard-
identificatie (zoge-
naamde SSID) van uw 
router of AP in een 
unieke naam. Dus geen 
‘linksys’, ‘default’ of 
‘belkin54g’.
3. Zorg dat uw router 
of AP zijn identificatie 
of SSID niet uitzendt. 
Dit is vooral een be-
veiliging tegen buren 
die al dan niet onbe-
wust via uw draadloos 
netwerk internetten. 
Hackers later er zich 
niet door weerhouden.
4. Schakel de sterkste 
encryptie van router of 
AP in, namelijk WPA of 
WPA2. Gebruik geen 
WEP-encryptie, want 
die is niet veilig. Onder-
steunt uw oudere AP of 
router alleen WEP, ver-
vang hem dan door een 
recenter exemplaar. 
5. Beveilig alle draad-
loze computers en 
gebruik sterke wacht-
woorden die u regel-
matig wijzigt. 
6. Gebruik MAC-bevei-
liging. Alle netwerkap-
paratuur heeft een 
uniek adres, het zoge-
naamde MAC (Medium 
Access Control). De 
meeste AP’s en draad-
loze routers kunnen zo 
worden geconfigureerd 
dat alleen bepaalde 
MAC-adressen ermee 
kunnen worden ver-
bonden. Identificeer de 
MAC-adressen van alle 
verbonden apparatuur 
en stel die vast in. Dan 
kan een buitenstaander 
het draadloze netwerk 
niet misbruiken.
7. Pas op met ‘gratis 
wifi’ in openbare plaat-
sen zoals luchthavens.

Onbewust misbruik
Het einde 
van de fax

Vorige maand ging de fax op mijn kantoor 
kapot. Mijn faxnummer was al in de verge-
telheid geraakt sinds het niet meer op mijn 

visitekaartje stond. Ik gebruikte hem de laatste tijd 
alleen nog voor officiële contracten waar mijn hand-
tekening onder moest. 

Dat is natuurlijk een beetje flauwekul, want in 
veel gevallen is zelfs een mondelinge overeenkomst 
rechtsgeldig, dus waarom zou dat niet per e-mail 
kunnen? 

Probleem bij e-mail is dat je niet zeker weet wie 
de afzender is. Dat probleem is opgelost als je een 
digitale handtekening gebruikt. 

Ik heb dus mijn fax de deur uitgedaan en meteen 
een handtekening voor mijn e-mail aangevraagd. 
Dat is een beetje gedoe. Je moet je aanmelden bij 
een organisatie die handtekeningen uitgeeft. Ik 
koos voor Thawte.com, die doet dat gratis. Je moet 
dan met je paspoort naar twee vertegenwoordigers 
van die organisatie. 

In Nederland doet bijvoorbeeld Diginotar.nl iets 
soortgelijks. Voordeel is dat die in Nederland 
erkend is, maar daarvoor wordt een flink bedrag 
gerekend. Voor de meeste ondertekeningen maakt 
het weinig verschil, de identiteit is even onomstoot-
baar. Alleen als de wet eist dat er een ‘schriftelijk 
document’ is, moet je naar een instantie die door 
de OPTA is erkend (http://tinyurl.com/5oe95y).

Wie zich heeft aangemeld, krijgt een geheime 
sleutel die zich meestal vanzelf installeert in het 
mailprogramma. In de menubalk kun je daarna 
klikken op een icoon voor ondertekenen. Achter de 
schermen wordt een slimme rekentechniek uitge-
voerd en een speciale bijlage aan de mail toege-
voegd. Het mailprogramma van de geadresseerde 
detecteert daarna automatisch of de handtekening 
echt is. 

Ik doe dat tegenwoordig bij elke mail. Ik wil laten 
zien dat ik sta voor mijn woorden. Maar het is ook 
handig als je wilt mailen met collega’s in de zorg. 
Als je dat onderling afspreekt, weet je zeker dat er 
geen vervalste mailtjes van patiënten tussendoor 
komen.
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